Metodicky pokyn ke sprave dat
dle vyhlasky ¢. 360/2023 Sbh.,
o dlouhodobém rizeni informacnich
systému verejné spravy

Preambule

Digitdlni a informacni agentura ve spoluprdci s ostatnimi orgdny verejné spravy vydavaji tento
metodicky pokyn dle § 4 odst. 1 pism. c) zdkona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy (dale jen jako ,Zakon“) pro vykon odbornych cinnosti spojenych s vytvarenim, spravou,
provozem, uzivanim a rozvojem informacnich systému verejné spravy.

Digitalni a informaéni agentura je dle Strategie pro sprdvu dat ve verejné sprdvé Ceské republiky (2024
- 2030) (dale jen jako ,Strategie”) zaroven koordinaénim a metodickym centrem pro oblast spravy,
sdileni a vyuzivani dat ve verejné spravé. Vtomto metodickém pokynu proto poskytuje vyklad
povinnosti tykajicich se spravy dat v ramci dlouhodobého tizeni informacnich systém( verejné spravy.
Tento vyklad je v souladu s obsahem strategie a podpirnych metodickych material( pro spravu dat
vydavanych na zadkladé ni a zdroven i vsouladu s ostatnimi jiz existujicimi predpisy tykajicimi se
zachazeni s daty ve verejné spravé. Sprava dat a dlouhodobé fizeni informacnich systéml jsou
komplementarni a vzajemné se doplnuji.

Informace vychdzejici primdrné z obsahu strategie a metodiky pro sprdvu dat jsou
v tomto metodickém pokynu graficky odliSeny od ostatniho obsahu pouZitim tohoto

stylu a ohraniceni.

Problematika

Spravu dat chapeme jako soubor disciplin, které se vénuji zachazeni s daty tak, aby pfi jejich vytvareni,
zpracovani, uchovavani, zpfistupfiovani a vyuzivani byla chranéna jejich divéryhodnost a hodnota.
Veskeré nakladani s daty se dnes jiz dominantné odehrava v informacnich systémech, které proto musi
byt co moznd nejlépe pripraveny jej podporovat. Problematika spravy dat tedy zasahuje do celého
zZivotniho cyklu kazdého informacniho systému, a také proto jsou nékterd témata spravy dat soucdsti
vyhlasky €. 360/2023 Sh., o dlouhodobém fizeni informacnich systém( verejné spravy (dale jen jako
Vyhlaska®).

Dle § 1 pism. d) vyhlaska stanovi pravidla pro strukturovani dat v informacnich systémech. Mimo tato
pravidla (uvedena v § 23 a podrobné vysvétlena nize) se spravy dat tykaji i dalSi povinnosti, které
vyhlaska popisuje s ohledem na zmocnéni ze Zakona. Tématim spravy dat se vyhlaska vénuje v:

a) § 12 NaleZitosti provozni dokumentace
a. odst. 4 pism. g). Podrobny popis informacniho systému obsahuje alespon prehled
evidovanych udajl a jejich strukturu.
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Povinnost poskytnout prehled udaju evidovanych v informacnim systému bude
plnéna vytvorenim a udrZovdnim konceptudlniho popisu dat! v kombinaci s popisem
datovych rozhrani,? jejichZ prostfednictvim jsou data zpfistupfiovdna. Tento pfehled
bude zdroven v podobé shrnuti na trovni vécnych oblasti dat soucdsti informacni
koncepce orgdnu verejné spravy (konkrétné v jeji kapitole , Prehled udajii ve spravé
uradu” a priloze ,, Prehled vécnych oblasti dat”).

Vétsi detail v podobé podrobného popisu technickych vlastnosti a struktury
datovych ulozZist (typicky fyzického a logického datového modelu databdzi) mad byt
uveden v provozni dokumentaci kaZdého informacniho systému verejné spravy.
K tomu mifi i doporuceni (D21) Vznik nebo aktualizace dokumentace datovych
ulozist uvedené v podpurném materidlu Dopady zmén informacnich systému na
data a jejich spravu.

b) § 17 Planovani a pfiprava vytvoreni a rozvoje informacniho systému

Jiz v uvodnich fazich planovdni a pfipravy zmén informacnich systémua je nutné
zohlednit potreby souvisejici s daty a vyplyvajici z celého jejich Zivotniho cyklu.
V podplirném materidlu Dopady zmén informacnich systému na data a jejich spravu
je proto shrnuta sada praktickych doporuceni ohledné toho, jak pfi fesSeni zmén
tykajicich se informacnich systémi systematicky vytvdret nejlepsi mozné podminky
pro sprdvu a vyuzivdni dat.

a. odst. 1 pism. d). Vécny spravce ve fazi planovani a pfipravy vytvoreni a rozvoje
informacniho systému identifikuje poZadavky na zpracovani datového vystupu
uréeného k dlouhodobému uchovavani.

Zdkladni informace a odkazy na dalsi zdroje tykajici se povinnosti souvisejicich s
archivaci a dlouhodobym uchovdnim dat shrnuje Ndrodni archiv v podptirném
materidlu ,,Jak na archivaci _dat?”. Zohlednéni téchto témat pfi feSeni zmén
informacnich systémda resi také doporuceni (D44) Zajisténi archivace dat uvedené v
podptirném materidlu Dopady zmén informacnich systém( na data a jejich spravu.

b. odst. 2 pism. e). Technicky spravce ve fazi planovani a pfipravy vytvoreni a rozvoje

informacniho systému vytvafi plan uchovavani dat.
c) § 18 Realizace vytvoreni a rozvoj informacniho systému

a. odst. 1 pism. b). Vécny spravce ve fazi realizace vytvoreni a rozvoje informacniho
systému stanovuje rozsah a format datového vystupu k dlouhodobému uchovavani.

b. odst. 4 pism. c) bod 1. Technicky sprdvce ve fazi realizace vytvofeni a rozvoje
informacniho systému pfi zahajovani provozu informacniho systému s vyuzitim jeho
zkusebniho provozu provadi testy mechanisma k zajisténi integrity dat a procesu jejich
zpracovani.

o 1

1 Jednd se o popis dat na urovni ,pojm(* o kterych jsou vedena data, tj. objektd/subjektd vefejné spravy, jejich
vlastnosti a vztah(. Vice viz Metodika popisu dat.

2 Pojem ,,datové rozhrani“ pouZivdme ve vyznamu zavedeném v ndvrhu zdkona o spravé dat pro oznaleni
jakéhokoliv technického prostfedku, ktery umozriuje ptistupovat k datiim v informaénim systému, at uz jde o
datové rozhrani verejné Ci neverejné. Datovym rozhranim muze byt napfiklad aplikacni rozhrani umoznujici ¢teni
Casti dat z IS nebo datovy soubor obsahujici kopii dat z informacniho systému.
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odst. 4 pism. e). Technicky spravce ve fazi realizace vytvoreni a rozvoje informacniho
systému pti zahajovani provozu informacéniho systému s vyuzitim jeho zkuSebniho
provozu vytvéri a predava zkuSebni datovy vystup k dlouhodobému uchovévani.

d) § 19 Produkéni provoz informacniho systému

a.

odst. 2 pism. c). Technicky spravce ve fazi produkéniho provozu informacéniho systému
zajistuje pravidelnou kontrolu integrity dat.

odst. 2 pism. d). Technicky spravce ve fazi produkéniho provozu informacniho systému
zajistuje pravidelné zalohovani a uchovavani dat bez preruseni provozu informacniho
systému.

odst. 2 pism. e). Technicky spravce ve fazi produkéniho provozu informacniho systému
zajistuje pravidelné testy obnovy viech funkci, kdda a dat informacniho systému do
nového prostredi.

odst. 2 pism. 1). Technicky spravce ve fazi produkéniho provozu informacniho systému
zajistuje vytvareni a predavani datového vystupu k dlouhodobému uchovavani.

e) § 21 Ukonceni Zivotniho cyklu informacniho systému

a.

odst. 1 pism. a). Technicky spravce ve fazi ukonceni Zivotniho cyklu informacniho
systému zajistuje transformaci daju a export dat podle potreb z informacniho systému
zplUsobem umoznujicim jejich dlouhodobé uchovavani nebo preneseni do
informacniho systému, ktery ma plvodni informacni systém nahradit.

odst. 1 pism. b) Technicky spravce ve fazi ukonceni Zivotniho cyklu informacniho
systému zajistuje prenos aktudlnich dat, kédd a prostfedi v Utlumovém rezimu, je-li
planovan.

odst. 2. Technicky spravce provadi export dat v rozsahu udajq, které informacni systém
zpracovaval k okamziku ukonceni jeho produkéniho provozu s ovérenim integrity dat.
Spravce provadi export dat prednostné v otevieném formatu.

odst. 3. Vécny spravce stanovuje pro provoz prostiedi v Utlumovém reZimu pravidla pro
aktivaci, adrzbu a aktualizaci kédd a komponent, pfistup uZivatelli informacniho
systému a vyuZzivani a poskytovani udajl, bude-li technicky spravce takové prostredi
vytvaret a udrZovat.

f)  § 23 Strukturovani dat v informacnich systémech

a.

odst. 1. Organ verejné spravy strukturuje data vedenad v informacnim systému na Udaje
zakladnich registrd, jinych agend, vlastni a provozni.

odst. 2. Orgdn verfejné spravy strukturuje data vedend v informacnim systému podle
zpUsobu jejich sdileni na uUdaje vefejné pristupné, poskytované na Zadost a
zpfistupriované pro vykon agendy.

odst. 3. Orgdn vefejné spravy strukturuje data vedend v informacnim systému podle
jejich obsahu na Udaje identifikacni, evidencni a statistické.

Strukturovdni resp. kategorizaci dat v informacnich systémech verejné spravy resi
jakoZto vyznamné téma samostatny podplrny materidl sprdavy dat pm 2.3-
1 Kategorizace dat.

odst. 4. Organ verejné spravy oddéluje udaje vedouci k jednoznacné identifikaci fyzické
osoby od evidencnich udajl: Jde o oddéleni dat podle toho, zda se tykaji pfimo objektu
Ci subjektu (tedy jej identifikuji) nebo jsou to popisné udaje objektu a subjektu bez jeho
identifikace. Prikladem mizZe byt jeden rddek o pacientovi, kdy udaje typu jméno,
pfijmeni, datum narozeni a Cislo pojisténce jsou identifikacni udaje, ale diagnozy typu
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“voda v koleni”, zlomenina, predepsané Iéky jsou evidencni udaje. Statistické udaje
mohou vychdzet z identifikacnich i evidencnich i jejich kombinace. Napfiklad 50
pacientli z Prahy md vodu v koleni. Sprdvce ISVS bude timto oddélenim moci jednoduse
dodrZovat princip pseudonymizace, které je typem doporuceného zabezpeceni
zpracovdni dat dle GDPR, tim, Ze oddéleni evidencni a identifikacni udaje.

odst. 5. Orgdn verejné spravy strukturuje data tak, aby bylo moZno naplnit pozadavky
pravnich predpis( upravujicich ochranu osobnich Udaju: Jde o deklaratorni ustanoveni.
Spravce ISVS si musi byt védom toho, Ze vyhldska nemad vyssi pravni silu neZ zékony a
tedy pokud by strukturovdni dat dle vyhldsky mélo vést k tomu, Ze bude ohroZena
ochrana osobnich udaji, nebude takto data strukturovat.

g) § 24 Technické poZzadavky na zajisténi sdileni idajl

a.

odst. 1. Udaje vedené v informaénim systému jsou zpfistupnény v otevieném a
strojové Citelném formatu, a to ve formé datovych soubor(i nebo prostrednictvim
programovaciho aplikacniho rozhrani.

odst. 2. Udaje vedené v informacnim systému jsou poskytovény podle oteviené
formalni normy pro rozhrani katalogl otevienych dat, kterou zverejriuje Digitalni a
informacni agentura zplsobem umozniujicim dalkovy pfistup.

Orgadny verejné sprdvy musi mit svd datovd rozhrani popsdna (formou
katalogizacnich zaznamu podle OFN pro rozhrani katalogli dat) a obsah tohoto
popisu musi zdrovefi odpovidat tomu, jak jsou data rediné (, de facto”) poskytovdna.
Tzn. pokud je dohledatelny popis datového rozhrani a v ném napr. informace o tom,
Ze je poskytovdno na Zddost, v daném urfadu opravdu jiZ existuje dfive vytvorené
funkéni datové rozhrani s danym obsahem, které muzZe byt pfipadnému dalsimu
Zadateli (pri spIinéni vsech podminek) zpristupnéno.

odst. 3. Technické a programové prostiedky, které slouZzi pro sdileni Udajid mimo
referenéni rozhrani, umoznuji sdileni Udaji mezi informaénimi systémy jednoho
spravce prostfednictvim integracniho rozhrani a sdileni udajd jako sluzbu, jejiz
technické a technologické specifikace jsou verejné dostupné a vyuzitelné bez dalSich
omezeni a zvysenych naklada.

h) § 25 Technické pozadavky souvisejici s provozem rliznych prostredi

a.

odst. 1. Béhem provozu rlznych prostfedi informacniho systému zafazenych do
rtznych bezpecnostnich Urovni jsou tato prostfedi rozliSovana a produkéni Udaje
oddéleny od udajl ostatnich.

odst. 2 pism. b) Propojované informacni systémy provozované v rlznych prostiedich a
zafazené do rlznych bezpecnostnich Urovni zamezuji uZivatelllm informacniho
systému pouZzivat shodné autentizacni Udaje soucasné v prostiedi s produkénimi Udaji
a v prostredi s ostatnimi Udaji

odst. 2 pism. c) Propojované informacni systémy provozované v rlznych prostredich a
zatazené do rGznych bezpecnostnich Urovni zamezuji uzivatelim zajistujicim provoz,
uzivani a konfiguraci informacnich systém( pouZivat stejné pracovni stanice pro vice
prostredi s produkénimi adaji

odst. 2 pism. d) Propojované informacni systémy provozované v rlznych prostiedich a
zarazené do rliznych bezpecnostnich Urovni oddéluji udaje pfi pfistupu k udajiim do



prostiedi s vyssi bezpecnostni Urovni z prostredi s nizsi bezpecnostni Urovni jejich
pseudonymizaci nebo anonymizaci

odst. 2 pism. e) Propojované informacni systémy provozované v rlznych prostfedich a
zatazené do rdznych bezpecnostnich Urovni zajistuji davérnost Udaju a stabilitu
prostredi pti pfistupu k udajim do prostredi s vyssi bezpecnostni Grovni z prostredi s
nizsi bezpecénostni Urovni

odst. 2 pism. f) Propojované informacni systémy provozované v raznych prostredich a
zafazené do rlGznych bezpeénostnich Urovni zaznamendvaji informace o
bezpecnostnich a provoznich uddlostech.

Z vyse uvedeného vyplyva, Ze organy verejné sprdvy maji mit o svych datech prehled, pficemz tento
pfehled se ma promitat do obsahu jejich informacni koncepce. Vétsi detail ve formé struktury a
technickych vlastnosti ma byt uveden v charakteristice kazdého informacniho systému verejné spravy
popsané v provozni dokumentaci. Kategorizace dat ma byt provedena na Urovni popisd dat (tj. v rdmci
datovych slovnikl) a popist datovych rozhrani (tj. v jejich katalogizacnich zaznamech), které budou
zpristupnény prostrednictvim katalogl dat.

Samotnym prehledem, detailnim popisem struktury a kategorizaci dat vsak jejich sprava pouze zacin3,
protoze konec¢nym disledkem musi byt moZznost data dohledat, vyuZivat, poskytovat a sdilet.

Pokyn

Organiim verejné spravy se v souladu se znénim Zakona, Vyhlasky i Strategie v relevantnich ¢astech
upravujici spravu dat ¢i udaji dava pokyn promitnout vystupy cinnosti dle tohoto metodického
pokynu do informacni koncepce orgdnu verejné spravy a provoznich dokumentaci dotéenych
informaénich systémtu vefejné spravy.
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