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1. Uvod

Krajskym hygienickym stanicim (KHS) pfislusi vykon statniho zdravotniho dozoru
v oblasti vyroby a distribuce pitné vody a jeji jakosti. Jedna se o pitnou vodu dodavanou jak
provozovatelem vodovodu pro verejnou potiebu, tak vyrabénou ¢i dodavanou jinym
zpUusobem, napfiklad z individudlnich studni jako soucast podnikatelské ¢innosti nebo jako
soucdst jiné cinnosti pravnické osoby z vydejnich automatl, akumulacnich nddrzi, ve
vzdusnych, vodnich a pozemnich dopravnich prostfedcich ¢i od provozovatele verejné studny,
ktera byla oznacena jako zdroj pitné vody, nebo pfi zasobovani verejnych objektl (Skoly,
zdravotnicka zafizeni, zafizeni stravovacich sluzeb aj.) pitnou vodou z individualniho zdroje.

JelikoZ tedy krajské hygienické stanice provadéji statni zdravotni dozor v oblasti jakosti
dodavané pitné vody, mohou se na né obratit spotiebitelé pitné vody, ktefi maji obavy
o kvalitu pitné vody nebo jsou nespokojeni s feSenim svého podnétu na kvalitu pitné vody
provozovatelem vodovodu pro vefejnou potifebu ¢i dodavatelem pitné vody jinym zptsobem.
Obecny zamér tohoto metodického doporuceni, tj. zlepsit obeznamenost spotrebitell
s relevantnimi informacemi a zvysit transparentnost kvality pitné vody, coZz by mélo vést ke
zvySeni dlvéry obcanl v dodavanou pitnou vodu, je v souladu s transpozici smérnice
Evropského parlamentu a Rady (EU) 2020/2184 [1]. Konkrétnim cilem tohoto metodického
doporuceni je pomoci pracovnikim KHS v komunikaci s obcany ohledné jakosti pitné vody.

S obecnymi dotazy ohledné kvality a bezpecnosti pitné vody se mohou spotiebitelé
obratit také na zdravotni Ustavy, které mj. provadéji rozbory vody a interpretaci jejich vysledki
a podili se na provadéni programu ochrany a podpory zdravi.

2. Informace doporucené ke zverejnéni na webovych strankach KHS

Doporucujeme krajskym hygienickym stanicim, pokud tak jesté neucinily, zverejnit na
svych webovych strankach zdkladni informace o tom, kde Ize ziskat Udaje o jakosti pitné vody
a jakou roli KHS v dané oblasti zastava. Zde uvadime navrh prehledu informaci ke zverejnéni
naptiklad v podobé casto kladenych dotazl. Formulace je mozné uzpUsobit pro potieby dané
KHS.
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Kde se dozvim, jak kvalitni je pitnd voda z vodovodu?

Informace o jakosti pitné vody ziskate od Vaseho provozovatele vodovodu, ktery by je
mél mit dostupné na svych webovych strankach.

O Provozovatelé vodovodu pro verejnou potiebu jsou podle § 3a odst. 8 pism. a)
zdkona ¢ 258/2000 Sb. o ochrané verejného zdravi a o zméné nékterych
souvisejicich zdkond, ve znéni pozdéjsich predpisu (ddle jen ,.zdkon ¢. 258/2000
Sb.”), a podle § 36 odst. 9 zdkona ¢. 274/2001 Sb. o vodovodech a kanalizacich
pro verejnou potrebu a o zméné nékterych souvisejicich zdkond, ve znéni
pozdéjsich predpisd, povinni zajistit, aby byly na jejich internetovych strankdch
nebo zplisobem v misté obvyklym verejné pristupné aktudini informace o jakosti
doddvané pitné vody a chemickych Ildtkdch a chemickych smésich pouZitych
k upravé této vody [2].

Obecné informace o kvalité pitné vody je mozné nalézt na webovych strankach, napft.
Szu.cz, nzip.cz.

o TIP pro KHS: Pokud by néktery provozovatel neplinil své informacni povinnosti
podle § 3a odst. 8 pism. a) zdkona ¢. 258/2000 Sb. a KHS by ho vyzyvala
k ndpravé, mize se jako na standardni ¢i optimdlni zptisob informovdni odvolat
na metodiku ,Komunikace se spotrebiteli jako zdkladni prostfedek pro
zvysovani divéry v kohoutkovou vodu” schvdlenou ministerstvem zemédeélstvi
[3], zejména kapitoly Poskytovdni informaci o systému zdsobovdni, Poskytovani
informaci o kvalité vody, Reakce na dotazy ohledné kvality vody, Poskytovdni
informaci o preruseni zasobovdni a Poskytovdni informaci o vyjimkdch.

Na jaké dalsi informace o vyrobé a doddvce pitné vody mam jako spotrebitel pravo?

Pokud by voda nespliovala hygienicky limit u zdravotné vyznamného ukazatele,
provozovatel vodovodu by pozadal organ ochrany verejného zdravi na prechodnou
dobu o udéleni mirnéjsiho hygienického limitu (,,vyjimky“) nebo omezeni pouzivani
nejakostni pitné vody a organ by mu ho schvalil, musi provozovatel o této skutecnosti
informovat vsechny odbératele, at uz z vyjimky vyplyva omezeni spotfeby pro nékteré
skupiny obyvatel (napf. déti a téhotné Zeny), nebo ne.

Provozovatel vodovodu ma povinnost poskytovat odbératellm informace o cené
a spotiebé vody, o preruseni zasobovani a dalsi technicko-ekonomické Udaje. Tato
povinnost vyplyva ze zdkona o vodovodech a kanalizacich pro verejnou potiebu.
Krajské hygienické stanice vSak nemaji kompetence k dozoru nad touto oblasti.
V téchto vécech je nutné, aby se odbératel obratil se stiznosti na dodavatele vody
(ktery musi mit zpracovan a na webu dostupny reklamacni fad) a pokud by neuspél,
tak na mistné prislusny obecni Urad obce s rozsifenou plsobnosti.

Kam se mohu obrdtit, pokud mam stiznost na kvalitu pitné vody?

Pokud nejste spokojeni s kvalitou dodavané pitné vody, mate pravo provozovateli
zaslat dotaz, reklamaci Ci stiznost. Pokud neodpovi nebo je jeho odpovéd nedostatecna
Ci existuje vazné podezreni na aktualni znecisténi vody ¢i na ohrozeni zdravi obc¢and, je
vhodné podat podnét na krajskou hygienickou stanici.

Krajskou hygienickou stanici je mozné kontaktovat ohledné podezieni na snizenou
jakost pitné vody dodavané jak provozovatelem vodovodu pro verejnou potiebu, tak
vyrabéné ¢i dodavané jinym zplsobem, napfiklad z individualnich studni jako soucast
podnikatelské Cinnosti nebo jako soucdst jiné Cinnosti pravnické osoby z vydejnich
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3.

automatll, akumulac¢nich nadrzi, ve vzdusnych, vodnich a pozemnich dopravnich
prostfedcich ¢i od provozovatele verejné studny, kterd byla oznacena jako zdroj pitné
vody, nebo pfi zasobovani vefejnych objektl (Skoly, zdravotnicka zafizeni, zatizeni
stravovacich sluZeb aj.) pitnou vodou z individualniho zdroje.
Krajska hygienicka stanice naopak nevykondva dozor a nesleduje jakost vody ze
soukromych studni, které slouzi vyhradné pro vlastni potfebu, ani nerealizuje odbéry
a posouzeni jakosti vody z téchto studni na zakladé objednavky jakoZto placené sluzby.
Nicméné v ramci obecné podpory zdravi upozorfiuje verejnost na dulezitost péce
o vlastni studnu, v€etné pravidelné kontroly kvality vody.

O TIP pro KHS: KHS miZe v tomto sméru zdjemce odkdzat na zdravotni tstav nebo

jiné regiondlni laboratore.

Doporuceny postup pro podavani a vyfizovani podnéta

Krajskym hygienickym stanicim navrhujeme ndasledujici postup pro podavani a vyfizovani
podnétd k jakosti vody.

1)

2)

KHS prijme podnét podany spotrebitelem prostiednictvim online formulare, e-mailem,
pisemné, telefonicky, osobné, prostrednictvim informacniho systému datovych
schranek nebo jinym zplUsobem. Podnét je mozné podat také anonymné, ovsem
v takovém pripadé se podatel podnétu pripravuje o moznost zpétné informace, jak
KHS podnét vyresila. Nicméné ani v pfipadé, Ze podnét poda identifikovatelny subjekt,
neni spravni organ povinen tento subjekt informovat, pokud ten o to podle § 42
spravniho fadu nepozadda. Nicméné vramci transparentnosti postupu uradu KHS
doporucujeme, aby byl o vysledku feseni podnétu informovan i podatel, ktery o to
vyslovné nepozada, nebot zdaleka ne kazdy obcan je obezndmen se spravnim radem.
KHS zjisti od podatele podnétu podrobné informace (ty jsou bud soucasti online
formulare, nebo jsou zjistény napfiklad telefonicky, e-mailem):
e jméno, prijmeni a telefonni ¢islo, e-mailova adresa, datova schranka
e identifikace/popis problému
O organolepticka zavada
O zdravotni potize
e odkdy a kde je problém evidovan
o datum prvniho vyskytu
o délka trvani problému, pripadné vykyvy jakosti v ¢ase
o vyskyt vjednom byté/domé i v celé lokalité
O pfresna adresa, na které je problém evidovan
e dotaz na stejné/podobné zdravotni potize dalSich osob v ramci domacnosti,
bytového domu
e dotaz na nedavny stavebni zasah do rozvodu pitné vody - rekonstrukce pripojky Ci
oprava vnitfnich rozvodl vody v domé, stavebni Cinnost v lokalité véetné jejiho
rozsahu
e dotaz, zda je reSeny objekt napojen pripojkou na vodovod bez dalsi Upravy vody
vdomé
e dotaz, zda jsou potize pozorovany jen u pitné vody nebo i u vyrobené teplé vody,
Ci vice u teplé vody
e dotaz, jestli spotrebitel ohledné problému kontaktoval provozovatele vodovodu.
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3) Pracovnik KHS:

e provéfi, zda KHS eviduje vice podnétl z dané oblasti

e zkontroluje u provozovatele opravy, odstavky, prfipadné provadéné rekonstrukce
verejného vodovodu v dané/souvisejici lokalité; zkontroluje, zda provozovatel
rovnéz aktudlné obdrzel jiné podnéty z dané lokality (je na zvaZzeni KHS, zda chce
komunikovat s provozovatelem jesté pred pfipadnym zahajenim SZD)

e zkontroluje hlaseni zdravotnich potizi na protiepidemickém odboru

e vyhleda udaje o kvalité vody v misté podnétu z dostupnych databazi (IS PiVo).

4) KHS vyhodnoti podnét z hlediska rizika ohroZeni zdravi populace a/nebo pfijatelnosti
vody pro spotiebitele a moznosti pro rychlé vyfizeni podnétu a rozhodne o dalsim
postupu. KHS stanovi rozsah vysetfeni na zdkladé dostupnych Udajd a zdvaZznosti
podnétu.

5) V zavislosti na tomto vyhodnoceni zahaji KHS v ramci statniho zdravotniho dozoru
(SZD?) kontrolu povinnosti provozovatele. V ramci kontroly sama provede odbér
vzorkd nebo o provedeni odbéru vzorkl pozada zdravotni Ustav, priCemZ odebrané
vzorky vody by mély byt analyzovany na parametry, které vhodné odrazeji obavy
spotrebitele.

6) V pripadé podnétu na zdravotni obtiZe vice osob je informovan a vyzvan ke spolupraci
protiepidemicky odbor, aby proved| epidemiologické Setreni.

7) V ptipadé vykonu SZD spojeného se Setfenim na misté vyskytu problému kontrolujici
osoba postupuje nasledujicim zplsobem:

e prokazani se sluzebnim prikazem nebo postupem dle § 88 odst. 2 zakona
¢. 258/2000 Sb.

e oznameni zahajeni SZD kontrolovanému subjektu (v ptipadé, Ze kontrola probiha
bez ucasti kontrolované osoby, tento krok nasleduje az po provedeni odbéru
vzorku vody, a to v podobé odeslani informace o zahajeni kontroly)

e provedeni odbéru vody k laboratornimu vysetreni dle pravidel postupu pfi odbéru
vzorku pitné vody a s ohledem na povahu problému (podnétu)
sepsani protokolu o kontrole, ktery vychazi ze zaznamu o mistnim Setfeni
vyhodnoceni jakosti dodavané vody na zakladé laboratorniho protokolu
v pripadé vyhovujiciho ndlezu se ukonci vykon SZD, podnét se uzavie a je
informovan podatel podnétu (viz bod 11)

e v pripadé zjisténi prekroceni hygienickych limitd ukazatel( jakosti doddvané pitné
vody se dale pokracuje v rezimu SZD, v€etné pfipadného ulozeni pokuty. Stejné tak
se postupuje i v pfipadé, Ze se prokazie, Ze pfiCina zavady spociva ve vnitfnim
vodovodu a na provozovatele budovy (vnitfniho vodovodu) se vztahuje ustanoveni
posledni véty § 4 odst. 4 zakona €. 258/2000 Sb. (jedna se o verejny objekt podle
§ 3 odst. 2 pism. d) citovaného zakona).

8) Pokud KHS obdrzi nékolik podnétli poukazujicich na stejny problém nebo i jediny
podnét, ktery ale pracovnik KHS vyhodnoti jako duleZity, zvefejni anonymizovany
vysledek kontroly vody na svych webovych strankach, pfipadné také v misté obvyklém
tak, aby byl vefejné pristupny. Anonymizaci vysledku se rozumi odstranéni ¢i zacernéni
osobnich Udajd podatele podnétu (napf. jména, prijmeni a kontaktu). V pripadég, Ze je
voda v poradku, neni potfeba protokol zverfejnit, ale v rdmci zvySovani dlvéryhodnosti
v hygienickou sluzbu je vhodné podat kratkou informaci o aktualni situaci.

! Postupuje se podle zakona €. 255/2012 Sbh., o kontrole, ve znéni pozdéjsich predpisd.
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o TIP pro KHS: PFi vhodné formulaci problému (ktery obvykle trvd jen krdtkou
dobu a nejde-li o fekdlni znecisténi, vétsinou snim neni spojené Zddné
vyznamné zdravotni riziko) se neni tfeba obdvat, Ze by zverejnéni takové
informace vyvolalo u verejnosti néjakou paniku. Informace je zvefejnéna na
webové strance KHS, kam se nedivaji lidé ndhodné, ale v pripadé néjaké obavy
o0 zdravi, a takovd informace spise prispéje k uklidnéni jejich obav, protoZe uvidi,
Ze se prislusny orgdn problémem zabyvd a snaZi se provozovatele primét
k ndpravé.

9) Pokud byl plvod sniZeni jakosti vody zjiStén na strané spotrebitele (napf. vadné
potrubi v domacnosti spotrebitele), duakazy, které vylucuji problém na strané
provozovatele verejného vodovodu (napf. odbér vzork( pred vstupem do vnitfniho
vodovodu), by mély byt zahrnuty ve stanovisku provozovatele, kterym bude
spotrebitele o vysledku Setfeni informovat.

10) Pokud KHS zjisti snizeni jakosti vody ve verejném vodovodu, vyda rozhodnuti
o omezeni nebo zakazu pouZivani vody jako pitné a doporuci spotiebiteliim docasna
nebo trvald opatieni (napf. prevarovat nebo odtacet vodu) pro ochranu zdravi nebo
zmirnéni rizika zavadnosti vody. Rozhodnuti je doruceno provozovateli a KHS
informuje verejnost stanoviskem na svych webovych strankach.

11) KHS ukondi vykon SZD, uzavie provérovani podnétu a informuje podatele podnétu
i v pripadé, Ze o to podatel podnétu vyslovné nepozadal.

4. Zverejnéni informaci o vyfizovani podnétli na webovych strankach KHS

KHS doporucujeme postup vyrizovani podnétl srozumitelnym zplsobem zverejnit na
webovych strankach, aby obcané védéli, co mohou od podani podnétu ocekavat. Je mozné
vyuzit nasledujici text.

Jak mohu podat krajské hygienické stanici podnét ohledné kvality pitné vody?

e Podnét zaslete prostiednictvim online formulare (vloZit odkaz), e-mailem na adresu...,
pisemné, telefonicky, osobné nebo prostrednictvim informacniho systému datovych
schranek. Podnét je mozné podat i anonymné.

® Pro ucinné vyreseni podnétu prosime uvést:

o vjakém konkrétnim parametru je jakost vody snizena (vzhled, pach, chut)
a/nebo jestli mél nékdo z domacnosti ¢i domu zdravotni potize (a jaké),
o kterych se domniva, Ze souvisi s pitnou vodou

o adresu, kde se zdvada nachazi

o odkdy a jak dlouho je problém evidovan

o zda byl vposledni dobé proveden stavebni zasah do rozvodu pitné vody
(rekonstrukce pripojky ¢i oprava vnitfnich rozvodd vody v domé)

o zda se v predmétné lokalité provadi stavebni ¢innost a v jakém rozsahu

o zda jste kontaktoval/a provozovatele vodovodu a pokud ano, zda a jak Vam
provozovatel odpovédél

o kontaktni idaje podatele podnétu - telefon, e-mail, adresa bydliste.
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Jak bude krajska hygienickd stanice postupovat, pokud poddm podnét ohledné kvality pitné

vody?
[

5.

Prosetfi situaci a v pripadé pochybnosti ¢i potfeby sama odebere nebo nechd odebrat
a analyzovat vzorek v laboratofi nezavislé na provozovateli (Zdravotni Ustav se sidlem
v Usti n. Labem nebo Ostravé).

V pripadé nékolika podnétli poukazujicich na stejny problém, pokud bude prokdazan,
zverejni vysledek kontroly vody vCetné zavérecného hodnoceni Setfeni, popf. téz
relevantni vyjadfeni provozovatele vodovodu na svych webovych strankach.

Pokud by bylo snizeni jakosti dodavané vody potvrzeno, vyda rozhodnuti o omezeni
nebo zakazu pouzivani vody jako pitné a navrhne spotiebiteliim potifebnd docasnd
opatreni (napf. pfevarovat nebo odtdcet vodu) pro ochranu zdravi nebo zmirnénirizika
zavadnosti vody. Pokud je zadvada na vnitfnim vodovodu, spotfebitelim dale doporuci,
aby se v pripadé trvalého reseni problému obratili na specializovanou firmu.

Uzavie provérovani podnétu a informuje obcana, ktery podnét podal, a to i za
predpokladu, Ze si o to obc¢an vyslovné nepozadal, jak vyZzaduje spravni rad.

Obecna doporuceni pro komunikaci s ob¢any

V pripadé odpovédi na dotazy spotrebitell tykajici se kvality pitné vody z vodovodu je moZné
se inspirovat kapitolou ,Reakce na dotazy ohledné kvality vody” v publikaci [3].

Obecné pfi komunikaci s ob¢any je vhodné se fidit nasledujicimi ¢tyrmi zakladnimi pravidly:

Transparentnost: Transparentnost komunikace je dlleZita a pomaha budovat davéru
v instituce [4], jakou je i krajska hygienicka stanice. Je proto potfeba oteviené a jasné
komunikovat, jakym zplsobem a kdy bude podnét posouzen a jaké budou dalsi kroky
ze strany krajské hygienické stanice. Konkrétné je vhodné komunikovat vysledek
posouzeni, pfipadné zjednani ndpravy a ¢asovy odhad vsech navazujicich krokd primo
s podatelem podnétu. Pokud se nejednalo o zavadu na vnitfnim vodovodu, ale
problém postihl Sirsi oblast distribucni sité, mélo by byt zjiSténi, resp. zavér kontroly
v rdmci SZD zverejnéno formou stanoviska na webovych strankach KHS a pripadné také
v misté obvyklém tak, aby bylo verejné pfistupné. Verejnosti se tim da najevo, zZe zde
existuje a funguje statni dozor nezavisly na provozovateli.

Zmirnéni obav: Reprezentativni dotaznikové Setfeni realizované na ceské populaci
vroce 2022 vramci projektu ,Kohoutkovou nebo balenou: Bariéry a motivace
konzumace pitné vody“ zjistilo, Ze mezi divody nepiti kohoutkové vody nepatfi jen
dlGvody senzorické (jeji Spatna chut, zdpach nebo barva), ale také zdravotni obavy i
presvédceni, Ze kohoutkova voda v misté bydlisté je zavadna. Proto je dllezZité zjisténi
o kvalité vody komunikovat smérem k verejnosti, aby tyto obavy byly zmirnény.
V ptipadé zjisténi zavady v jakosti pitné vody je vhodné komunikovat zpUsob zjednani
napravy a €asovy horizont, ve kterém tak bude ucinéno (viz vyse), stejné tak oznamit
zjednani napravy [5] a informovat, Ze pitna voda je opét v porfadku a lze ji bezpecné pit
bez dalSich uUprav (jako je pfevareni apod.).

Ton komunikace: Je vhodné volit neutralni tdn komunikace (bez emocniho zabarveni)
se spotrebitelem a jejich obavy o kvalitu vody nezlehcovat, ukazat respekt, ale klidné
také empatii, zejména v kritické situaci v pfipadé zjisténi snizené jakosti vody [6],
kterou je potieba vécné komunikovat a nabizet feseni. Je vhodné volit takovy jazyk,
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kterému spotrebitelé na mistni Urovni rozumi, a vyjadfovat se prostredky, které tito
spotrebitelé uprednostnuji.

e Naslouchani: Pro vyreseni podnétu ke spokojenosti vSech stran a zachovani vefejného
zdravi je duleZité ziskat od spotiebitele viechny potfebné informace. Pokud néjaké
informace chybi, je potfebné spotfebitele pozadat o jejich doplnéni.

6. Osvétova cinnost

V ramci osvétové Cinnosti je vhodné podporovat ¢i iniciovat zfizovani pitek, napfiklad ve
Skolach, zdravotnickych zafizenich, knihovnach, parcich, na pracovistich ¢i na uradech. Na
zakladé reprezentativniho dotaznikového Setreni ¢eské populace z roku 2022 se ukazuje, ze
vice pitek na verejnych mistech by usnadnilo piti kohoutkové vody 44 % dotazanym. V této
oblasti se mohou vedle pracovnikll odboru HOK uplatnit spiSe pracovnici zabyvajici se
podporou zdravi nebo odborl hygieny déti a mladistvych, hygieny vyZivy, hygieny prace nebo
odboru protiepidemického.

Ze zahranicnich intervencnich studii vyplyva, Ze instalace pitek je pro podporu piti
kohoutkové vody ucinna [7] a Ze zvlasté ucinna jsou pak opatfeni, ktera kombinuji instalaci
pitek s informacnimi a vzdélavacimi aktivitami [8].

Zajimavym prikladem je behavioralni intervence ve Skolach v Austrdlii, ktera
zahrnovala kromé instalace pitek ve skolach také vzdélavaci workshopy a balicek pomocnych
vyukovych materiadld pro ucitele hodin osobniho rozvoje, zdravi a télesné vychovy. Na
specialnich workshopech, které byly soucasti jejich vzdélavani, se dozvédéli, jak efektivneé
a hravou formou pomoci vzdélavacich aktivit podpofit spotifebu vody ze skolnich pitek (ale
i obecné) a predat détem informace o zdravotnich benefitech piti Cisté vody a omezeni
slazenych napojl. Informacni kampan zahrnovala newslettery (zasilané i rodictim),
komunikaci na socialnich sitich Skoly, plakaty (zejména infografiky na toaletach se ukazaly
jako znacné efektivni) ¢i informacni stojanky ve Skolni jidelné. Jako vhodné se zd4 také vyuziti
mist mimo klasické Skolni prostfedi (u nas napf. Skola v pfirodé, jiné skolni vylety Ci letni
tabory), kde by mohla probéhnout edukacni kampan. Workshopy a materidly byly uciteli
hodnoceny velice pozitivné a v kombinaci s instalaci pitek ve Skolach a informacni kampani
pomohly zvysit spotifebu pitné vody mezi détmi. DllezZité bylo také sprdvné nacasovani viech
krokli a kombinace vicero komponentl intervence tak, Ze informace poskytnuté rlznymi
zpUsoby pomohly Zakam lépe si ziskané informace zapamatovat. Kombinace instalace pitek se
vzdélavanim a kampani ohledné zdravotnich disledkd konzumace slazenych napoju vedla ke
zvyseni piti vody a ke sniZeni konzumace slazenych napojt [9].

Pfikladem hravé formy propagace piti vody je tydenni vodni vyzva pro studenty
a ucitele, kdy jsou studenti a studentky vybizeni vypit doporucené mnozstvi vody pro svij vék.
Dosahovdni spole¢ného skupinového (Skolniho) cile je mozné sledovat ,,plnénim“ nadoby, kdy
pri vypiti cilového mnoZstvi vody umisti student/ka kapku vody do nadoby (ve formé napf.
magnetky na magnetické zdi ve tvaru sklenice) [10].

V ramci intervencniho programu realizovaného ve venkovskych oblastech americké
Kalifornie byla instalovana pitka (ve formeé stanic pro plnéni znovupouzitelnych lahvi na vodu)
na vhodnych mistech, jako jsou zdravotnicka zatizeni, rodinnd centra, knihovny, parky Ci skoly.
Byly také distribuovany znovupouzitelné lahve na vodu. Na vSech mistech zahrnutych do
programu se zvysila konzumace pitné vody, ale tam, kde navic probihala osvétova kampan,
konzumace vzrostla vyrazné vice. Nejvyraznéji se podil lidi pijicich vodu z pitek zvysil
v knihovnach, parcich, zdravotnickych zaFizenich a ve skolach o skolnich prestavkach [11].
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Dulezita je také modernizace nevyhovujicich a instalace novych dustojnych
a atraktivnich pitek na verejnych mistech, napf. v parcich, spolecné sinformaci
o nezavadnosti vody podlozené testovanim, aby lidé neméli zdravotni obavy tato pitka
vyuzivat [12].

Tipy pro osvétovou kampan [13]:

e Coakomukomunikovat: Nejprve je vhodné vybrat a ujasnit si informace, které chcete
o pitné vodé komunikovat, o cem by se méli lidé dozvédét, co by je motivovalo pit vice
kohoutkové vody ve Vasem prostredi (napf. voda je bezpecna a nezdvadni, pit vodu
z kohoutku misto balené je lepsi pro Zivotni prostredi, kohoutkova voda je levnéjsi, piti
vody je dobré pro zdravi apod.). Zaroven je treba identifikovat cilovou skupinu, tedy
okruh lidi, které se budete snaZit oslovit. Na zakladé vyzkumu Centra pro otazky
zZivotniho prostfedi Univerzity Karlovy realizovaného v ramci projektu ,, Kohoutkovou
nebo balenou: Bariéry a motivace konzumace pitné vody“ Ize pro dospélé obyvatele
CR doporucit zamé¥it se v komunikaci zejména na zdravotni nezavadnost kohoutkové
vody, zdravotni aspekty piti vody a tipy pro zlepSeni chuti vody (napf. pridat nékolik
kapek citrénu ¢i matu do karafy, nechat vodu odstat). Pro detailnéjsi informace
o postojich a preferencich vié¢i vodé u rdznych segmentl populace muzZete
kontaktovat autory vyzkumu [14].

e Jak komunikovat: Doporucujeme vyuZivat jednoducha, pozitivné ladénd sdéleni
a mluvit jazykem pftijemce tak, aby jim dobie rozuméla cilova skupina kampané, napft.
dospéli jakéhokoliv dosazeného vzdélani nebo déti. Je mozné vyuzit normativniho
,pozitivniho“ pfikladu jinych osob, se kterymi se lidé mlzZou ztotoznit, napf. pro
obyvatele CR: TFi &tvrtiny Cechii piji vodu z kohoutku. Pijete ji taky? [14].

e Kde komunikovat: Vhodné je vybrat mista, kde lidé komunikaci uvidi a maji cas ji
vénovat prostor — v hromadné dopravé, v cekarnach zdravotnickych zafizeni,
ve skolnich jidelndch a tfidach, na uUradech, v misté pitek, na socidlnich médiich,
webovych strankach apod.

e Vizuadly: Ve vizualizacich pouZivejte vice obrazkli a méné slov. MliZze byt pfinosné
pouzit uméni pro vyjadreni sdéleni, zapojit lokalni grafické designéry, umélce ¢i mistni
komunitu (napf. zaky mistni Skoly) pro tvorbu plakatu, nasténné malby, videa
¢i prispévku na socialni média apod.

e Jak lidi zapojit: Jednoduchou mozZnosti je pfipravit soutézni vyzvu s odménou pro
nejlepsi ucastniky. DalSi moznosti je zorganizovat den i tyden kohoutkové vody plny
predndsek, soutézi, her, interaktivniho programu pro rodiny s détmi apod. Pro pomoc
s organizaci akce je mozné oslovit naptiklad zajmové spolky, skoly ¢i neziskové
organizace. K Ucasti na akcich lze motivovat drobnym darkem, napfriklad
znovupouzitelnou lahvi na vodu. Do akce Ize zaradit slepou ochutnavku kohoutkové
a balené vody nebo ukdzku pfipravy domacich nealkoholickych koktejli a napojl
s recepty (pridat do vody bylinky, ovoce ¢i stavu z ovoce) a inspirovat tak k vylepseni
chuté ¢i k ozvlastnéni piti vody a podpofit tim jeji piti misto slazenych napoja.

e Tvare kampané: Pro vétsi dosah kampané je pfinosné zapojit zndmé osobnosti, védce,
Ci tzv. influencery [15].
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Vysvétlivky pouzitych zkratek:
KHS — Krajska hygienicka stanice

IS PiVo — Informacni systém Pitna voda
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Terminologicky slovnik

Termin/zkratka

Vysvétleni

Telemedicinska
technologie (TT)

Technologické reSeni umoznujici poskytovani telemedicinskych
zdravotnich sluzeb

Telemedicinské
zdravotni sluzby
(TMZS)

Zdravotni sluzby poskytované v souladu s § 11c zakona ¢. 372/2011 Sb.,

o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich
sluzbach), ve znéni pozdéjsich predpist a dale s vyhlaskou o telemedicinskych
zdravotnich sluzbach

DICOM

Digital Imaging and Communications in Medicine)
Standard pro ukladani, prenos a sdileni obrazové dokumentace
v mediciné, napfiklad rentgenovych snimkl nebo MRI.

EEHRxF

European Health Record Exchange Format

E2EE

End-to-End Encryption

Bezpecnostni metoda, ktera zajistuje, Ze data jsou Sifrovana na zafizeni
odesilatele a desifrovana az na zafizeni ptijemce. BEéhem prenosu
zUstavaji data zaSifrovana, coz znamena, Ze ani prostrednici (napf.
poskytovatelé sluzeb nebo sité) k nim nemaji pristup. E2EE se vyuziva
napriklad v aplikacich pro bezpec¢nou komunikaci (WhatsApp, Signal) a
je klicové pro ochranu soukromi a divérnosti dat.

FHIR

Fast Healthcare Interoperability Resources
Standard pro vyménu zdravotnickych dat zaméreny na jednoduchost
implementace a kompatibilitu mezi systémy.

GDPR

General Data Protection Regulation (Narizeni Evropského parlamentu a
Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajd a o volném pohybu téchto udajl a o
zruseni smérnice 95/46/ES)

H.264

Video kodek pouzivany pro efektivni kompresi videa, bézny v
streamovani, videokonferencich a ukladani videi.

HL7

Health Level 7

Standard pro vyménu, integraci a sdileni zdravotnickych dat mezi
rdznymi systémy spravovany organizaci Health Level Seven
International.

HMAC

Hash-based Message Authentication Code

Kryptograficka technika, kterda kombinuje hashovaci funkci (napr. SHA-
256, SHA-3) s tajnym klicem, aby zajistila integritu a autenticitu dat.
HMAC vytvari pevnou délku kodu (hash), ktery je vysledkem kombinace
tajného klice a zpravy.

HSM

Hardwarovy bezpecnostni modul (Hardware Security Module)

IEEE

Institute of Electrical and Electronics Engineers

loT

Internet of Things

loHT

Internet of Healthcare Things

ISO

International Organization for Standardization
Mezindrodni organizace pro standardizaci, ktera vytvari normy pro
rdzné oblasti, v€etné bezpecnosti a kvality.
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ML

Machine Learning (strojové uceni) — Podoblast umélé inteligence, ktera
se zaméruje na vyvoj algoritm( a modeld, které se dokazi zlepSovat na
zakladé zkuSenosti a dat, aniz by byly explicitné naprogramovany.

NAKIT

Narodni agentura pro komunikacni a informacni technologie

NUKIB

Narodni urad pro kybernetickou a informacni bezpecnost

RBAC

Role-Based Access Control (Kontrola pfistupu zaloZzena na rolich)
Metoda fizeni pfistupu, kterd uzivatelim pridéluje opravnéni na zakladé
roli v organizaci. Role definuji sadu opravnéni a uzivatelé mohou mit
jednu nebo vice téchto roli. RBAC usnadfiuje spravu pristupu a zvysuje
bezpecnost tim, Ze omezuje pfistup pouze na to, co je pro uZivatele
nezbytné k jejich praci (princip minimalnich opravnéni).

SDN

Software-Defined Networking
Sitova architektura, ktera oddéluje fizeni sité od fyzické infrastruktury,
coz umoznuje flexibilnéjsi spravu.

TLS

Transport Layer Security
Kryptograficky protokol zajistujici Sifrovani a bezpecnost dat pfi pfenosu
po internetu.

VLAN

Virtual Local Area Network
Virtudlni sit umoznujici logické oddéleni zafizeni v rdmci jedné fyzické
sité pro zvySeni bezpecnosti a efektivity.

PZS

Poskytovatel zdravotnich sluzeb
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1 Uvodni ustanoveni

Tento standard elektronického zdravotnictvi (dale jen ,standard”) stanovi minimalni technické
pozadavky na kvalitu a bezpecnost komunikace technickych feSeni pfi poskytovani telemedicinskych
zdravotnich sluzeb, v souladu s§ 11c zdkona ¢. 372/2011 Sb., zdkon o zdravotnich sluzbach
a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni pozdéjsich predpist (dale jen
,zakon o zdravotnich sluzbach” a ddle s vyhlaskou o telemedicinskych zdravotnich sluzbach (§ 2a § 3
odst. 4 této vyhlasky) (dale také jen ,vyhlaska o telemedicinskych zdravotnich sluzbach”). Standardem
elektronického zdravotnictvi se rozumi standard podle § 38 odst. 2 zakona ¢. 325/2021 Sh.
o elektronizaci zdravotnictvi.

Tento standard definuje poZadavky na technickd feSeniurcena k poskytovani Telemedicinskych
zdravotnich sluzeb (dale v textu téZ TMZS), vCetné zajisténi Sifrovani komunikacniho kanalu a ovérovani
identity komunikujicich stran, jak stanovi pfislusna pravni uprava. Specifikace se vztahuje na datové,
textové, hlasové, zvukové a obrazové informace vytvorené nebo prendsené pri poskytovani TMZS,
stejné jako na provozni a administrativni data souvisejici s pouzivanim TMZS.

Tento standard dale stanovi poZadavky na interoperabilitu s informacnimi systémy poskytovatell
zdravotnich sluzeb a jinymi zdravotnickymi prostfedky vyuZivanymi pfi poskytovani TMZS, pokud je to
relevantni. Dlraz je kladen na ochranu osobnich Udaji a kybernetickou bezpecénost, v souladu
s platnymi pravnimi predpisy, zejména zakonem o elektronizaci zdravotnictvi, zdkonem o kybernetické
bezpecnosti a dalSimi souvisejicimi normami.

1.1 Definice aktért (roli)

Tato definice roli pomaha sjednotit odpovédnosti jednotlivych subjektl v TMZS a zajistit legislativni
soulad s pfislusSnymi predpisy.

1.1.1 Dodavatel technického reseni TMZS

Dodavatel technického feseni (dale v textu téZ Dodavatel) je subjekt (firma, organizace nebo jednotlivy
podnikatel), ktery vyviji, poskytuje, integruje nebo spravuje technicka feSeni TMZS, oznacovana dale
také jako Telemedicinské technologie (TT).

1.1.2 Pacient
Pacient je fyzicka osoba, které jsou poskytovany sluzby TMZS dle zdkona o zdravotnich sluzbach.
1.1.3 Zdravotnicky pracovnik (dale v textu téz ZP)

Zdravotnicky pracovnik je odborny pracovnik (dle zakona €. 95/2004 Sb., o podminkach ziskavani
a uzndavani odborné zplsobilosti a specializované zpUsobilosti k vykonu zdravotnického povolani lékare,
zubniho lékafe a farmaceuta, ve znéni pozdéjsich predpisi a zdkona ¢. 96/2004 Sb., o podminkach
ziskavani a uznavani zpUsobilosti k vykonu nelékafskych zdravotnickych povolani a k vykonu ¢innosti
souvisejicich s poskytovanim zdravotni péce a o zméné nékterych souvisejicich zakonl (zakon
o nelékarskych zdravotnickych povolanich), ve znéni pozdéjsich predpist) vyuZivajici TMZS.
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1.1.4 Provozovatel (dale v textu téZ Poskytovatel)

Provozovatel je poskytovatel zdravotnich sluzeb dle § 2 odst. 1 zdkona o zdravotnich sluzbach poskytujici
TMZS v souladu s § 11c zakona o zdravotnich sluzbach. Provozovatel nese odpovédnost za to, Ze
prislusna Telemedicinska technologie vyuZita pro poskytovani TMZS je v souladu s timto Standardem.

1.2 Ugel Technického standardu telemedicinskych sluzeb

Specifikace zahrnuje postupy pro Dodavatele Telemedicinskych technologii (TT) a Provozovatele TMZS.

Specifikace umozni posoudit soulad s existujicimi predpisy u technickych fesSeni, u nichZ vice
elektronickych systém( kombinuje navzdjem propojené rlizné technologie, mnohdy geograficky od
sebe vzdalené, pficemz celek umozZnuje poZzadovanou sluzbu nebo funkci v ramci urcité zdravotni sluzby.

Postupy v této specifikaci se zaméruji na cely Zivotni cyklus telemedicinskych technologii pred vstupem
na trh a po jejich uvedeni do provozu.

Postupy podle této technické specifikace také umoznuji navrhovat a provozovat telemedicinské
technologie tak, aby jejich Dodavatel nebo Provozovatel mohl poskytnout prislusnym organtim dohledu
a dozoru informace o opattenich, ktera byla u¢inéna k zajisténi souladu se zakonnymi pozadavky.

2 Rozsah pusobnosti

Tato technickd specifikace je uréena pro technicka reseni (telemedicinské technologie) slouZici pro
poskytovani TMZS podle § 11c zakona o zdravotnich sluzbach.

Tato technicka specifikace neni uréena pro technicka rfeseni ur¢ena k poskytovani TMZS telefonicky (dle
§ 3 odst. 2 vyhlasky o telemedicinskych zdravotnich sluzbach), softwarovych aplikaci (zdravotnickych
prostfedk(l nebo wellness aplikaci), které nejsou vybaveny moznosti datové komunikace s jinymi
informacnimi systémy.

3 Specifikace telemedicinskych zdravotnich sluzeb
(TMZS)

Telemedicinské zdravotni sluzby jsou zdravotni sluzby, které jsou poskytovany na dalku za pouZziti
informacnich a telekomunikacnich technologii nebo zdravotnického prostfedku v souladu s § 11c odst.
1 zdkona o zdravotnich sluzbach.

3.1 Telemedicinska technologie (TT)

3.1.1 Telemedicinsky systém

Telemedicinsky systém umozfiuje poskytovani TMZS prostiednictvim Telemedicinské technologie.
Zahrnuje software, hardware, komunikacni prostfedky a procesy, které propojuji pacienty
a Poskytovatele zdravotnich sluzeb. Cilem je zajistit efektivni a bezpecny ptrenos informaci potfebnych
pro poskytovani zdravotnich sluzeb.
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Minimalni rozsah typ( telemedicinskych systém:

- Jednoucelové nebo viceucelové telemedicinské systémy, pro jedno nebo vice pracovist
poskytovatelll zdravotnich sluzeb.

- Telemedicinské systémy vyuzivajici komunikace zdravotnich dat provozované jako izolované
nebo propojené s jednim nebo vice informacnimi systémy pouZivanymi ve zdravotnictvi, nebo
zdravotnickymi prostiedky.

Telemedicinské systémy zaloZzené na béiné dostupnych prostfedcich informacnich
a komunikacnich technologii doplnénych specializovanym software, nebo na zvlastnich
prostfedcich, které jsou navrzeny pro urcity Ucel ve zdravotnich sluzbach.

3.1.2 Telemedicinska platforma

Telemedicinska platforma je komplexni prostfedi, které slouzi pro poskytovani TMZS. Jedna se o
technologické feseni, které propojuje pacienty a poskytovatele zdravotnich sluZzeb v online prostredi.
Telemedicinska platforma umozZiiuje komunikaci, sdileni informaci a realizaci zdravotnickych procest
na dalku.

Minimalni rozsah typ( telemedicinskych platforem:

- Telemedicinské platformy uréené pro Sirsi okruh rdznych poskytovatell zdravotnich sluzeb, pro
rdzné obory mediciny a rGizné druhy intervenci.

- Telemedicinské platformy provozované jako sluzby poskytovatele zdravotnich sluzeb i dalSich
¢innosti ve zdravotnich sluzbach.

- Telemedicinské platformy pristupné pro opravnéné uZivatele (zdravotnické pracovniky jinych
poskytovatelll zdravotnich sluZeb a pacienty u nich registrované) v ramci nabizenych sluzeb bez
omezeni.

4 Postupy pro zajisténi bezpecnosti a ochrany osobnich
7 « O
udaju
Poskytovatel TMZS je povinen zajistit odpovidajici Uroven ochrany osobnich udaji a osobnich udajl
zvlastni kategorie, a to prostfednictvim implementace technickych, organizacnich a pravnich opatfeni.
Cilem téchto opatteni je prevence neopravnéného pfistupu, ztraty, zni¢eni nebo jiného zneuziti dat a
dalSich povinnosti v souladu s platnymi pravnimi predpisy, zejména nafizenim Evropského parlamentu

a Rady (EU) 2016/679 (GDPR) a dalsimi relevantnimi normami, vcetné pfijeti odpovidajicich
technickych a organizacnich opatfeni a zajiSténi prevence a feseni bezpecnostnich incidentd.

Poskytovatelé TMZS jsou povinni provadét pravidelnou analyzu rizik spojenych s provozem jejich
systéma. Analyza rizik zahrnuje zejména:

- identifikaci zranitelnosti a hrozeb,
- hodnoceni pravdépodobnosti a dopad potencialnich incident(,
- urceni opatfeni ke zmirnéni identifikovanych rizik.

Poskytovatelé TMZS zajisti:

- integritu dat, aby nedoslo k jejich neopravnéné zmeéné,
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- davérnost dat, aby byla chranéna proti neopravnénému pfistupu,
- dostupnost dat pro opravnéné subjekty.

Poskytovatelé TMZS zavedou technickd a organizacni opatfeni k ochrané dat, jako je Sifrovani,
zabezpeceni pfistupl a pravidelné aktualizace systémd.

Poskytovatelé TMZS provedou opatfeni k minimalizaci zranitelnosti informacnich systém, vcetné
pravidelného monitoringu a testovani bezpecnostnich opatieni.

Poskytovatelé TMZS pro identifikaci a teSeni potencidlnich zranitelnosti v telemedicinskych
technologiich pravidelné provadéji bezpecnostni audity a penetracni testy. Tyto kontroly zahrnuji
analyzu sitové infrastruktury, aplikaci a zafizeni, ktera prenaseji nebo ukladaji zdravotnicka data. Vytvafi
auditni zpravy, které slouzi k ndvrhu a implementaci ndpravnych opatfeni.

Poskytovatelé TMZS provddéji penetracni testovani, kde simuluji realné atoky na systémy, aby byly
odhaleny slabiny, a zajistuji, Ze zranitelnosti jsou v€as odstranény. Penetracni testovani je provadéno
v téchto pripadech

a. Priuvedeni systému do provozu.
b. Pfi aplikaci novych funkci systému.
c. Preventivni testovani jednou roc¢né.

Pozndmka:
1) NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2024/2847 ze dne 23. Fijna 2024 o horizontdInich poZadavcich na
kybernetickou bezpecnost produktt s digitdlnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice
(EU) 2020/1828 (akt o kybernetické odolnosti).
2)  Pro provddéni penetracniho testovdni doporucujeme vyuZiti téchto metodologii: OSWAP Testing Guide, OSSTMM (Open
Source Security Testing Methodology Manual, PTES (Penetration Testing Execution Standard)

4.1.1 Ochrana osobnich udaij
V TMZS je povinné pouZzivani bezvyznamové identifikace pro subjekty udaji vsude, kde je to mozné.

V souladu s ¢l. 35 nafizeni GDPR (Nafizeni Evropského parlamentu a Rady (EU) 2016/679) je nutné
posoudit rizika plynouci ze zpracovani osobnich Udajl, zejména pfi vyuZiti novych technologii.

Pokud je k této analyze potfeba provést posouzeni vlivu na ochranu osobnich udajl (DPIA), musi:

- byt provedeno v souladu s metodikami U¥adu pro ochranu osobnich tdaji (UO0OU),
- obsahovat minimalné tyto prvky:
- Systematicky popis zpracovani: Zamyslené operace zpracovdni a Ucely zpracovani
osobnich udajl v rdmci TMZS, véetné opravnéného zajmu spravce, pokud existuje.
- Posouzeni nezbytnosti a pfimérenosti: Zhodnoceni, zda jsou operace zpracovani nutné
a odpovidajici stanovenym ucellm.
- Posouzeni rizik: ldentifikace rizik pro prava a svobody subjektl udajli, s ohledem na
mozné dopady zpracovani.
- Navrh opatteni: Doporuéena opatteni pro feseni rizik, véetné zaruk, bezpecnostnich
opatfeni a mechanism0 zajistujicich ochranu osobnich Udaji a prokazani souladu
s GDPR.
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5 Vseobecné bezpecCnostni postupy pro TMZS

Nasledujici pokyny pro zajiSténi bezpecnosti informaci a postupy fizeni bezpecnosti informaci ve
zdravotnictvi, véetné pravidel pro vybér, implementaci a fizeni kontrol s ohledem na rizika pro
bezpeénost informaci, jsou vytvoreny v souladu s normou CSN EN 1SO 27799.

Pokyny se vztahuji na vSechny Telemedicinské technologie vyuZité v ramci TMZS a jsou zdvazné pro
vSechny Poskytovatele TMZS.

Pokyny jsou platné i pro pripady, kdy:

- nelze pfimo ovlivnit nebo kontrolovat zafizeni pacienta provozovatelem telemedicinského
systému,

- neni pouzito zafizeni v drZeni pacienta a je nutné zajistit vyssi stupen zabezpeceni komunikace
a autentizace na Urovni aplikaci, sité nebo protokold.

5.1 Zabezpeceniinterakce

Bezpeclna interakce mezi pacientem a poskytovatelem zdravotnich sluzeb prostfednictvim
komunikacnich zafizeni vychazi z analyzy rizik a zajisténi téchto opatreni:

- implementace feseni na aplika¢ni vrstvé;

- zavedeni bezpecného ptipojeni mezi zafizenimi;

- oddéleni zafizeni pacienta od infrastruktury poskytovatele zdravotnich sluzeb;

- minimalizace zavislosti na zafizeni pacienta;

- zabezpeceni komunikacni infrastruktury a logovani aktivit;

- vzdélavani pracovnik(l poskytovatele TMZS v oblasti bezpecného vyuZivani komunikacnich
prostfedkd;

- vzdélavani pacientl v oblasti bezpeéného vyuzivani komunikacnich prostredkd.

Poskytovatel zdravotnich sluZeb je povinen zajistit, Ze vSechna opatteni vychazi z aktudlnich technickych
mozZnosti a odpovidaji riziklim identifikovanym v analyze rizik.

5.2 Sifrovani dat

Poskytovatel TMZS je povinen vyuZivat End-to-End Sifrovani (E2EE) tak, aby Sifrovani probihalo jiz na
Urovni zafizeni pacienta nebo pacientské brany. Dale je povinen zajistit, aby data byla chranéna po celou
dobu prenosu a byla Citelna vyhradné pro koncové zatizeni PZS.

Poskytovatel TMZS je povinen pfi lokalnim ukladani dat Sifrovat pomoci minimalné Advanced
Encryption Standard (AES) s 256bitovym klicem.

Poskytovatel TMZS je povinen vyuzivat Transport Layer Security (TLS) ve verzi 1.3 nebo vysSsi pro
bezpecny prenos dat béhem pripojeni na internet. Dale je povinen zajistit ochranu komunikace pred
odposlechem a utoky typu Man-in-the-Middle (MITM).

5.3 Identifikace zarizeni

Technickd zatizeni TT pouzZivana na strané pacienta (napf. méfiCe, senzory) musi byt vybavena
elektronickym identifikdtorem unikdtnim v ramci dané TMZS, resp. celosvétové, aby byla zajisténa
jednoznacnost zdrojl dat, pfipadné adresat(l dat.
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5.4 Autentizace a autorizace

Poskytovatel TMZS je povinen, kde je to mozné, vyuZivat pro pfistup do aplikace dvoufaktorovou
autentizaci (MFA) (napf. biometrie nebo OTP kdd), aby se zabranilo neopravnénému pfistupu.

Poskytovatel TMZS je povinen zajistit, aby k citlivym datdm méli pfistup pouze opravnéni uzivatelé PZS
podle definovanych roli (pacient, Iékal, administrator, jiny zdravotnicky pracovnik) v souladu s modelem
Role-Based Access Control (RBAC).

5.5 Integrita dat

Poskytovatel TMZS je povinen zajistit hashovani minimalné na urovni SHA-256, digitalnich podpist
a HMAC pro zajisténi integrity a autenticity dat datovych paket( béhem prenosu.

5.6 Logovani pristupd a aktivit

Poskytovatel TMZS je povinen zajistit logovani pristupl a aktivit uZivatell,, zafizeni a aplikaci
v informacnich systémech. Cilem je zajistit transparentnost a bezpecnost pfistupu k informacim,
prevenci bezpecnostnich incidentl a moznost zpétné analyzy udalosti.

Povinnosti Poskytovatele TMZS

- Logovani pristup( a aktivit uzZivatell, zafizeni a aplikaci do centralizovaného Zurnalu c¢innosti.
- Zaznamenani nasledujicich informaci:
- zadavani a Upravy informaci o Ucastnicich (pacientech a zdravotnickych pracovnicich),
- prihlaseni a odhlaseni uzivateld,
- prenos dat a komunikace s jinymi informacnimi systémy nebo zdravotnickymi prostiedky,
- manipulaci s osobnimi udaji,
- zadznamy o systémovych udalostech.

Bezpecnost logli

Veskeré zaznamy pristupl a aktivit (logy) musi byt chranény pred neopravnénym pristupem. Tyto logy
musi byt:

- Casoveé synchronizovany s centrdlnim ¢asovym serverem,
- pravidelné auditovany spravcem systému nebo jinou opradvnénou osobou.

Archivace zdaznamu

- archivace zdznamu z centralizovaného Zurnalu ¢innosti musi byt zajisténa,

- minimalni doba archivace zaznamu je dva roky,

- potizovani a uchovavani zaznamd musi odpovidat platnym pravnim predpisim a internim
pravidlim organizace.

5.7 Omezeni univerzality zafizeni pacienta

PoZzadavky na bezpecnost, spolehlivost a stabilitu provozu Telemedicinské technologie, pokud jsou tyto
systémy realizovany s vyuzitim bézné dostupnych informacnich a komunikacnich technologii, napfiklad
chytrych telefonl nebo tablet(, které je treba pti vyvoji a implementaci prislusného software zajistit:

- omezeni moznosti nastaveni univerzalniho zafizeni pouze na ucely nezbytné pro provoz
Telemedicinské technologie,
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- omezeni okruhu aplikaci, které mohou byt na univerzdlnim zafizeni dostupné, tak, aby
nedochazelo k ovlivnéni provozuschopnosti Telemedicinské technologie,

- zabezpeceni konfigurace univerzalniho zatizeni proti zméndm, které by mohly ohrozit
bezpecnost dat nebo Telemedicinské technologie.

- Telemedicinska technologie, véetné souvisejicich pacientskych bran, musi byt navrzena tak, aby:
- byla schopna detekovat a predchazet kolizim s jinymi aplikacemi nebo procesy,
- zajistila stabilni provoz i v pfipadé omezeného vykonu univerzalniho zafizeni,
- spliovala poZzadavky na ochranu osobnich Udajl v souladu s platnymi pravnimi predpisy.

5.8 APl bezpecCnost

Pro autorizaci pfistupu k APl (Application Programming Interface) je nutné vyuzZivat metody, které
zajistuji vysokou Uroven zabezpeceni, umozniuji efektivni kontrolu pFistupu k datdm a minimalizuiji riziko
neopravnéného pfistupu.

V zavislosti na vysledcich analyzy rizik a navrzenych opattenich pro jejich zmirnéni musi byt nasazeny
aplikacni firewally, které dokazou detekovat a blokovat podezielé nebo nadmérné pozadavky.
Schopnost systému odolavat DDoS/DoS (Distributed/Denial of Service) Gtokdim a zachovat dostupnost
sluzby pravidelnym provadénim test( zatizeni API.

Dokumentace konfigurace Rate Limiting nebo firewalld simplementovanymi pravidly musi byt
uchovdvana. Musi byt mozné prokazat zachyceni pristupl a blokaci na zakladé téchto pravidel
v zdznamech logQ.

Pozndmka:

Pro autorizaci pfistupu k API je vhodné pouZivat protokoly, jako jsou OAuth 2.0 nebo OpenlD Connect, nebo jiné technologie
poskytujici ekvivalentni droven zabezpeceni. Tyto technologie umoZniuji kontrolu pristupu k datdm a minimalizuji rizika
neoprdvnéného pristupu.

5.9 Sprava a ochrana Sifrovacich kli¢(

sv o

Pro uloZeni a spravu Sifrovacich klicd je nutné pouZit bezpecnostni feseni, aby nedoslo k jejich
neopravnénému zneuziti.

Pokud jsou dostupné na mobilnich zafizenich, je nutné pouZit feSeni, kterd zajistuji bezpecné

sv o

zpracovani citlivych dat a kli¢( prostfednictvim izolovaného a chranéného prostredi.

Vsechna zafizeni pouzivana pro zpracovani citlivych dat musi byt vybavena bezpecnostnim modulem
(napf. Secure Enclave, TEE nebo TPM), ktery umoznuje bezpecné ukladani sifrovacich klic a izolaci
citlivych operaci.

Pozndamka:

1)  Pro uloZeni a sprdvu Sifrovacich kli¢a je vhodné pouZiti HSM nebo jinych obdobnych bezpecnostnich reseni.
2) Na mobilnich zafizenich Ize vyuZit bezpecnostni moduly jako Secure Enclave (Apple) nebo TEE (Android), které

5.10 Management aktualizaci a Zivotniho cyklu software

Pokud to zafizeni pacienta umoZnuje, nastavit automatickou instalaci bezpecnostnich aktualizaci.
V pripadech, kdy automatické aktualizace nejsou mozné, zajistit pravidelny proces ovérovani a aplikace
dostupnych zaplat.
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PouZivat pouze software a zafizeni, kterd jsou v podporovaném Zivotnim cyklu vyrobce nebo aktivni
komunity u open source software. Ukoncena podpora (EOL, End of Life) vyrobce nebo komunity musi
vést k nahrazeni zafizeni nebo systému.

V prostredich, kde je klicova dostupnost systému, provadét testovani aktualizaci v testovacim prostredi
pred jejich aplikaci do produkce.

Vyuzivat systémy pro sledovani znamych zranitelnosti (napf. CVE databaze) a aktivné reagovat na
publikované bezpecnostni hrozby.

5.11 Pozadavky na zajisténi video komunikaci

Poskytovatel poskytujici TMZS prostiednictvim video komunikace je povinen:
- zajistit dodrZovani pravidel video konferenci podle Bezpecnostniho standardu pro

videokonference NUKIB, aktudlni verze,

- implementovat za ucelem zajisténi kvality TMZS, zejména pro prenos videa, hlasu a dalSich
citlivych dat, technologie pro Ffizeni Sitky pasma a optimalizaci latence,

- aplikovat metody prioritizace provozu, jako je QoS (Quality of Service), a implementovat
monitorovani vykonu sité pro rychlou detekci a reseni problémd,

- pfiprenosu videa od pacienta k poskytovateli kddovat videa H.264 nebo H.265 se zohlednénim
kodekll AV1, Sifrovani pfenosu TLS 1.3 a pro ukladani béhem zpracovani dat zajisténi
zabezpeceni Sifrovacim algoritmem AES-256.

6 Specifikace pro interoperabilitu a datovou komunikaci

Datova komunikace v rdmci TMZS zahrnuje vyménu dat, jako jsou informace o pacientovi a jeho
zdravotnim stavu, zdravotni zaznamy, diagnostickd data nebo vysledky vySetieni. Tato komunikace
probiha v zavislosti na koncepci TMZS mezi:

- Pacienty a PZS,
- Poskytovateli zdravotnich sluzeb a/nebo zdravotnickymi pracovniky navzajem,
- Prostfednictvim Telemedicinskych technologii, ktera zpracovavaji data.

PoZzadavky na interoperabilitu se vztahuji predevsim na systémy, které vyménuiji elektronické zdravotni
udaje s informacnimi systémy poskytovatel( zdravotnich sluzeb nebo zdravotnickymi prostredky.

6.1 Interoperabilita, format a kompatibilita dat

- PFi vyvoji novych nebo Upravach stavajicich Telemedicinskych technologii je nutné vyuZivat
standardizované formaty dané platnou Evropskou nebo narodni legislativou ¢i mezindrodné
uzndvanymi standardy.

Pozndmka:

1) Datovd komunikace v telemediciné zahrnuje vyménu dat, jako jsou informace o pacientovi a jeho zdravotnich stavu,
lékarské zaznamy, diagnostickd data nebo vysledky vysetreni. Datovda komunikace zpravidla probihd v zdvislosti na
koncepci telemedicinské sluzby bud’ mezi pacienty a zdravotnickymi pracovniky, nebo jen mezi zdravotnickymi pracovniky,
nebo mezi jednotlivymi komponentami telemedicinské technologie, ve kterych probihd urcité zpracovdni dat. PoZadavky
na interoperabilitu se vztahuji predevsim na telemedicinské systémy, které vymériuji elektronické zdravotni udaje
s informacnimi systémy pouZivanymi poskytovateli zdravotnich sluZeb nebo zdravotnickymi prostredky.
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2)

3)

4)

5)

Formdtem pro ukldddni a vymény osobnich elektronickych zdravotnich udaji je Evropsky formdt pro vyménu zdravotnich
zdznami (EEHRXF). Pro strukturovand medicinskd data je preferovdn formdt HL7 FHIR (Fast Healthcare Interoperability
Resources). DASTA Datovy standard zdravotnictvi, coZ je systém, ktery umoZliuje standardizovanou vyménu
zdravotnickych dat mezi riiznymi subjekty ve zdravotnictvi, jako jsou nemocnice, lékari, laboratore, zdravotni pojistovny
a dalsi instituce.

Pro obrazové formdty medicinské modality se doporucuje standard DICOM (Digital Imaging and Communications in
Medicine), ktery je vhodny pro ukldddni a prenos této zdravotnické dokumentace.

Pro ostatni telemedicinské sluZby se obrazovy formdt voli podle ucelu sluZby, poZadavki na interoperabilitu a praktické
vyuZitelnosti.

Dalsi urovné interoperability, napriklad sémanticka interoperabilita, jsou rovnéZ dileZité, ovsem soucasny stav vyvoje
a implementace existujicich standardd v EU a CR prozatim nedovoluje stanovit jednoznaény vybér konkrétnich norem
a specifikaci pro telemedicinské systémy. V souladu se zdkonem ¢. 325/2021 Sb. o elektronizaci zdravotnictvi a ndvaznosti
na evropskou legislativu bude seznam prislusnych standardd postupné doplriovan.

7 Pozadavky na vytvareni zprav vramci poskytovani

TMZS

Telemedicinska technologie, jejiz ucelem je poskytovani zdravotnich sluzeb na ddlku, musi umoznit

vytvareni zprav z telemedicinskych relaci.

7.1 Pozadavky na zpravy z telemedicinskych relaci

Tvorba zprav probiha v souladu s poZzadavky na ochranu osobnich Gdaji podle pfislusné legislativy.

Pfenos zprav mezi uzivateli nebo systémy je zabezpecen proti neopravnénému pristupu a manipulaci.

Ukladani zprav odpovida standardim pro dlouhodobou archivaci zdravotnich dat.

7.1.1 Zajisténi vazby dat

Telemedicinské technologie musi umoznit jednoznacné pfifazeni dat generovanych béhem relace ke

konkrétni zpravé. Pro propojeni dat a obsahu zprav jsou vyzadovany jednoznacné identifikatory

pacientl a relaci.

7.2 Format a obsah zprav
Zaznam o poskytnuti TMZS musi byt vyhotoven v souladu s pozadavky vyhlasky ¢. 444/2024 Sb.,

o zdravotnické dokumentaci.
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MINISTERSTVO ZDRAVOTNICTVI
Palackého namésti 375/4, 128 01 Praha 2

Praha 6. unora 2025
C.j.: MZDR 3371/2025-2/CIL

OZNAMENI MINISTERSTVA ZDRAVOTNICTViI O TERMINU KONANi ZKOUSKY
O ODBORNE ZPUSOBILOSTI K VYKONU ODBORNEHO DOHLEDU
NAD VYUZiVANiIM A OCHRANOU PRIRODNICH LECIVYCH ZDROJU
A ZDROJU PRIRODNICH MINERALNICH VOD

Na zakladé ust. § 2 odst. 1 vyhlasky €. 370/2001 Sb., o zkouSce o odborné zpusobilosti
k vykonu odborného dohledu nad vyuzivanim a ochranou pfirodnich lé€ivych zdroju a zdroju
pfirodnich mineralnich vod, oznamuje Ministerstvo zdravotnictvi konani zkousky
v nasledujicich terminech

9. dubna a 8. fFijna 2025 od 10:00 hodin.

Misto konani zkousky: budova Ministerstva zdravotnictvi,
Palackého nameésti 375/4, 128 01 Praha 2,

Zadost o provedeni zkousky, spliujici pozadavky ust. § 1 odst. 2 pism. a) a pism. b)
vyhlagky ¢&. 370/2001 Sb., predlozi uchazeéi Ceskému inspektoratu lazni a zfidel
nejpozdéji 30 kalendarnich dnt pred terminem konani zkousky.

Ing. Helena Régnerova

vrchni feditelka pro ekonomiku a zdravotni pojisténi

Str.1z1
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